proactivo

Proactivanet Discovery & Gestion de Activos permite
conocer al instante y de manera exhaustiva el inventario
de todo el parque informatico, asi como sus licencias y
configuracién de una manera automatica y completa-
mente desatendida.

Windows, Linux, Unix, Mac OS X, equipos clientes o
servidores, fisicos o virtuales, dispositivos moviles,
routers, switches, impresoras... todos son gestionados
en Proactivanet, automatizando su descubrimiento e
inventariado, de manera rapida y no intrusiva.

La herramienta de Discovery & Gestién de Activos es la
encargada de proporcionar datos al resto de procesos

ITSM integrados en la misma plataforma (gestién de
incidencias, peticiones, problemas, cambios, configura-
cion -CMDB-,...).
basica para la toma de decisiones y ejecucién de audito-
rias (tanto de licenciamiento software -SAM-, como de
seguridad, o regulatorias) sino que también permite

No solo proporciona informacién

automatizar otras tareas del departamento de infraes-
tructuras y operaciones (1&0), tales como el control del
rendimiento real de los equipos, el control de uso del
software, la distribuciéon automatizada de software, el
control remoto, etc.
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Discovery & Gestidon de Activos

Soluciones adaptadas a las necesidades de su organizacidon

¢NECESIDADES? ¢ DIFICULTADES?

iSOLUCIONES!

¢Necesita disminuir el gasto anual en licenciamiento
software? ;Una gran parte de su presupuesto de operacién
se va en el licenciamiento de las plataformas de
virtualizacion?

Proactivanet hace un Discovery automatico de todas las licencias
instaladas en la infraestructura, midiendo ademas su nivel de uso y
detectando licencias sobreutilizadas o infrautilizadas.

Proactivanet se integra ademas con los principales sistemas de
virtualizacion (como VMware e Hyper-V), lo que le permitird tomar
decisiones para optimizar los recursos y ahorrar dinero.

Segln Gartner, un correcto control de licenciamiento puede reper-
cutir en ahorros de hasta el 30% anual.

:Se dispone de poco personal para gestionar una
infraestructura cada vez més grande y compleja?

Proactivanet facilita enormemente la administracion de la infraestruc-
tura, automatiza tareas y libera hasta un 20% del tiempo de
dedicacién de los técnicos de TI.

iAcaba de llegar un aviso de una nueva oleada de virus!
¢Sabe si todos los equipos estan actualizados, o existe un
riesgo real para la seguridad de la informacion?

Proactivanet permite detectar sistemas potencialmente vulnera-
bles, que aun estén utilizando sistemas operativos obsoletos, o que no
estén correctamente actualizados, y todo ello de manera jproactival
(para prevenir en lugar de curar).

Virus, sistemas no actualizados, y pocas manos ;Cémo
podria poner al dia el parque informatico y hacerlo mas
seguro, sin necesidad de que los técnicos empleen infini-
dad de horas en esta tarea?

Proactivanet permite detectar equipos desactualizados, y desplegar
sobre ellos las actualizaciones oportunas, de manera totalmente
automatizada y desatendida, sin impactar al usuario.

Los sistemas no dejan de crecer, y es muy costoso tener
visibilidad de la infraestructura cada sede o pais. ;Como
conocer qué ocurre con el HW & SW de toda la red corpora-
tiva, sea cual sea el lugar en donde se encuentre, sin tener
que consultar a cada uno de los administradores locales?

La capacidad de autodiscovery de Proactivanet se propaga a todos
los rincones de la red, incluso los mas remotos, generando y actuali-
zando el inventario completo de los activos de forma totalmente
automatica y desatendida, avisando proactivamente de cualquier
circunstancia anémala, y registrando automaticamente todos los
cambios realizados en la infraestructura.

¢Cada vez hay mas smartphones y tablets conectados a la
red corporativa? ;Quién los tiene? ;Estan todos ellos secur-
izados? ;Qué ocurriria si alguno se extravia con
informacién sensible en su interior?

Proactivanet permite auditar los teléfonos moviles corporativos y gestio-
narlos remotamente (Mobile Device Management, MDM) estableciendo
politicas de seguridad, instalando/desinstalando software, geoposiciona-
miento, bloqueo automatico y/o borrado remoto en caso de pérdida, etc.

é¢la  organizacion  necesita cumplir  con  nuevos
requerimientos legales sobre seguridad de la informacién?
¢Esquema Nacional de Seguridad? ;I1SO 27001? ;MAGTICSI? ...

Proactivanet no solo ofrece informacién sobre todos los activos TIC de la
organizacién, también muestra aquellos puntos en que los permisos
de acceso a la informacién han sido modificados, quizas de manera
indebida o sin autorizacion, y permite ademas realizar un seguimiento
de las unidades de almacenamiento USB mediante listas blancas
(USB permitidos) o negras (USB prohibidos).

¢Algin usuario podria descargar e instalar software sin
autorizacion, comprometiendo la seguridad de Ila
informacién y los recursos corporativos?

Proactivanet es capaz de detectar de manera automdtica la instalacién
de cualquier software no permitido en la organizacion, lo que permite
tomar medidas de manera automatica, antes de poner en riesgo la
seguridad de la informacion corporativa, disminuyendo ademas los
potenciales riesgos legales derivados del uso de software no autorizado.
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¢ Qué beneficios proporcionard la implantacion de

ProactivaNET Discovery & Gestidon de Activos?

+ Detectando infraestructura HW & SW infrautilizada.

+ Permitiendo una mejor toma de decisiones para las inversiones en infraestructura.

+ Mejorando el aprovechamiento de las licencias software y la tasa de éxito de auditorias SAM.

+ Disminuyendo el esfuerzo necesario para la “operacién del dia a dia” mediante la automatizacion de tareas.
+ Mejorando la eficiencia energética.

+ Disminuyendo los extravios de material de TI.

Reduccién de costes

+ Liberando tiempo del personal Tl gracias a la automatizacién de tareas, como la distribucién de software o
actualizacién de los equipos (entre otras).

+ Mejorando la visibilidad, documentacion y entendimiento de los activos Tl y las dependencias entre ellos.

+ Agilizando las auditorias de software -SAM- (y de otros tipos), disminuyendo drasticamente los tiempos de

Mejora en la productividad - . -
preparacién y ejecucion.

de los técnicos de soporte

+ Disminuyendo los tiempos de diagndstico y resolucién de las incidencias y peticiones.

+ Disminuyendo el nimero de incidencias derivadas de cambios mal ejecutados debido a un andlisis
Mejora en la productividad de impacto incompleto o poco exhaustivo.

de los usuarios finales

* Mejorando la disponibilidad de los servicios gracias a una mejor gestiéon de la infraestructura Tl
sobre la que se ejecutan.

+ Administrando de manera 6ptimay mucho mas eficiente una infraestructura altamente cambiante,
Mayor valor generado cada vez mas compleja y extensa.
al negocio

+ Detectando sistemas no actualizados, heterogéneos, potencialmente vulnerables, e incluso fuera de su
ciclo de vida.
Disminucion de riesgos para + Mejorando el analisis de impacto antes de realizar y/o autorizar cambios sobre la infraestructura HW & SW.
la seguridad de la informacién

+ Mejorando el analisis de impacto antes de realizar y/o autorizar cambios sobre la infraestructura HW & SW.
+ Detectando configuraciones complejas o debilidades desde el punto de vista de la mantenibilidad y/o
Disminucién de riesgos para fiabilidad que puedan poner en riesgo la continuidad de servicios criticos para la organizacién.
la continuidad de los servicios

+ Al mejorar la disponibilidad de una infraestructura Tl sélida, imprescindible para la digitalizacién de
los procesos de negocio.

+ Detectando proactivamente infraestructuras Tl infrautilizadas que pueden ser utilizadas para nuevas

Simplifica la transformacién oportunidades de negocio (aprovechamiento del coste de oportunidad).

digital de los negocios
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Discovery & Gestidon de Activos

Funcionalidades clave de este mdédulo (I)

Descubrimiento automatico y exhaustivo de todos los
activos hardware, software y configuracién de los
equipos informaticos, incluyendo tanto equipos
clientes como servidores (Windows, Linux, Unix, Mac
OS X), fisicos o virtuales, de manera no intrusiva, sin
necesidad de instalaciones locales ni de reconfigura-
ciones de red.

Descubrimiento e inventario automatico de dispositi-
vos méviles basados en iOS y Android, incluyendo la
automatizacion de tareas de gestion para mejorar la
seguridad, tales como la distribucién automatica de
software y politicas de seguridad, configuracién trans-
parente de redes WIFI, geoposicionamiento, bloqueo
y/o borrado del dispositivo en caso de pérdida, etc.

Inventario automdtico de otros dispositivos tales
como monitores, elementos de red, switches, routers,
impresoras, dispositivos multifuncion, ... asi como
cualquier otro dispositivo que soporte protocolo
SNMP, con independencia de su tipo, marca y modelo,
extrayendo toda la informacién relevante de cada uno
de ellos.

Inventario automatico de la infraestructura de
virtualizacién VMware (vCenters, Clusters, vSpheres,
hosts...) con la obtencién automatizada de los parame-
tros necesarios para la realizaciéon de auditorias de
software, incluido el detalle de licencias configuradas y
el detalle de todos los equipos virtualizados en cada
equipo fisico, con su historico de cambios.

Recopilacién automatizada de informacion critica para
la gestion de licencias de software (SAM, Software
Asset Management):

- Normalizacion y clasificacién automatica de las
principales aplicaciones comerciales del mercado
incluyendo el software de los principales fabricantes

(Microsoft, Adobe, AutoDesk, etc), asi como desarro-
llos internos.

- Deteccién y categorizacién automatica de las
aplicaciones incluidas dentro de las principales
suites del mercado (Microsoft Office, OpenOffice,
Adobe Creative Studio, ...).

- Deteccién y categorizacion automatica de parches
tanto de Microsoft como de terceros fabricantes.

- Deteccién automatizada de instancias de bases de
datos extrayendo informacién relevante para
proyectos de optimizaciéon de licencias y/o rendi-
miento (SQL Server, Oracle, DB2, Informix, MySQL,
etc.).

- Automatizacién de la deteccién de los nimeros de
serie utilizados para la instalacion del software.

- Control real del uso de software en cada equipo
y/0 usuario, tanto para instalaciones locales, como
para aplicaciones publicadas via Citrix/RDS y
aquellas publicadas en Internet en modalidad SaaS.

- Histérico automatico de instalacion/desinstalacién
de software.

- Alertas proactivas sobre el nivel de cumplimiento de
licencias (instalaciones vs licencias configuradas).

+ Distribucion automatica de software (aplicaciones,

parches, archivos batch o de configuracion, etc.)
transparente y completamente desatendida, con
privilegios administrativos, aunque el usuario en
sesién no los tenga.
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Discovery & Gestidon de Activos

Funcionalidades clave de este mdédulo (Il)

Analisis en tiempo real del rendimiento de los
equipos (% de uso de CPU, consumo de RAM, etc.)
asi como los patrones de uso (tiempo y momento de
encendido, apagado, hibernacioén, etc.).

Explotacion de datos adaptable a las necesidades
concretas de cada organizacién gracias a los infor-
mes avanzados, listados totalmente personaliza-
dos, y cuadros de mando (dashboards) para la
representacion grafica e interactiva de la informa-
cioén recopilada.

Integracion con los Active Directory y/o LDAPs de
la organizacién: dominios, usuarios, grupos, OUs,
politicas corporativas (GPOs), etc., tanto para la
gestion de accesos al sistema, como para la vincula-
cién automatica de los usuarios a los activos inventa-
riados.

Analisis de los permisos de acceso a la informa-
cién en los recursos compartidos de la organizacion
(conociendo quién puede acceder a qué, y con qué
permisos).

Simplicidad de gestién automatizada para redes
geograficamente distribuidas gracias a la localizacién
automatica de los activos.

Adaptabilidad a las necesidades de gestion de
activos de cada organizacion gracias a la posibilidad
de definir campos personalizados en funcién del
tipo de activo, sin limite en cuanto al numero
maximo de campos permitidos, con multiples forma-
tos de campos (textos, selectores, checks, fechas,
enlaces, bitacoras, valores numéricos, etc.).

Capacidad para adjuntar ficheros adicionales
relacionados con cualquier activo hardware o
software, usuarios, localizaciones, ...

Auditorias personalizadas para ampliar la capaci-
dad de extraccién de datos del inventario, tal como la
busqueda de archivos, instalaciones de software no
estandar, valores del registro, opciones de configura-
cion, ...

Capacidad de importacion/actualizacién de datos
desde ficheros CSV, o de manera masiva desde la
propia interface web.

Integracion nativa con ProactivaNET Service Desk
(médulo opcional) permitiendo la creacién automati-
ca de tickets ante eventos del inventario, acceso al
inventario para los técnicos especialistas, vinculacion
de incidencias y peticiones con elementos del inven-
tario, etc.

Integracion nativa con ProactivaNET Gestion de la
Configuracién (CMDB) (mdédulo opcional) permi-
tiendo la alimentacién automatica de la CMDB a
partir de los activos tecnolégicos del inventario, su
sincronizacién posterior y la creacién automatica de
relaciones entre los activos.

Integracion nativa con ProactivaNET Control
Remoto (moédulo opcional) permitiendo el acceso
remoto a los equipos, de manera atendida (previa
autorizacion del usuario en sesién) o desatendida
(acceso en cualquier momento), desde-hacia
equipos de la propia red local y/o conectados direc-
tamente a internet.
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Mapa de Soluciones & Ficha Técnica

AGO 2018

OBJETIVO
INCIDENCIAS, ESTABILIZAR o
DISCOVERY & REMOTE PETICIONES, KB, LA ENTREGA u
GESTION DE ACTIVOS CONTROL NIVELES DE SERVICIO BEDCERVICIO P
N
CMDB PROBLEMAS, CATALOGO Y CARTERA MEJORAR w
(CONFIGURACION) CAMBIOS Y ENTREGAS DE SERVICIOS LA CALIDAD <
w
(2]
CAPACIDAD Y CONTINUIDAD OPTIMIZAR w
DISPONIBILIDAD (ITSCM) EL RENDIMIENTO 2
w

Relacién del médulo dentro del Mapa de Soluciones

FICHA TECNICA

NOMBRE DEL MODULO Proactivanet Discovery & Gestion de Activos.

DEPENDENCIAS CON OTROS MODULOS  Ninguna.

MODALIDADES DE CONTRATACION * Licencia Perpetua OnPremise.
¢ Alquiler Anual OnPremise (incluye soporte y suscripcién de versiones).

* Servicio SaaS$ (incluye soporte y suscripcién de versiones e infraestructura en la nube).

FORMA DE LICENCIAMIENTO El mddulo se licencia en funcién del numero de activos con Sistema
Operativo que se vayan a inventariar de manera automatica (PCs,
Servidores y dispositivos méviles).

Otros dispositivos con IP tales como routers, impresoras, etc., asi como los
activos dados de alta de manera automatica, no consumen licencia.

OTRAS CONSIDERACIONES Licenciamiento minimo: 500 activos.
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